Wojewdodzki Szpital Zespolony
im. Stanistawa Rybickiego
w Skierniewicach

Znak: WSZ.DAT.SZP.261.2.104/2021 Skierniewice, 21.09.2021r.

INFORMACJA DLA WYKONAWCOW

W zwigzku z prowadzonym zapytaniem ofertowym w postgpowaniu o udzielenie zaméwienia publicznego o
wartosci szacunkowej nie przekraczajgcej kwoty 130 000,00 zt, o ktérej mowa w art. 2 ust. 1 pkt. 1 tj. bez
stosowania przepiséw ustawy z dnia 11 wrzesnia 2019 roku Prawo zamdwieri publicznych na ustuge konsultacji i
wsparcia Zamawiajgcego w wypeinieniu obowiazkéw wynikajgcych z ustawy z dnia 05.07.2018 o Krajowym
Systemie Cyberbezpieczeristwa w zakresie operatora ustugi kluczowej w sektorze ochrony zdrowia, polegajacej
na udzielaniu $wiadczeri opieki zdrowotnej przez podmiot leczniczy oraz obrocie i dystrybucji produktéw
leczniczych dla Wojewddzkiego Szpitala Zespolonego im. Stanistawa Rybickiego w Skierniewicach oraz
zapytaniami, ktére wptynety do w/w postepowania, ponizej przedstawiam tresé zapytad wraz z udzielonymi
odpowiedziami.

PYTANIE 1. Jaka jest liczba lokalizacji organizacji?
ODPOWIEDZ: Dwie lokalizacje.

PYTANIE 2. Jaka jest liczba pracownikéw organizacji?
a. tacznie
b. Personel IT
ODPOWIEDZ: tgcznie ok. 900 pracownikéw, Personel IT — 3 pracownikéw.

PYTANIE 3. Jaka jest liczba systemdw wykorzystywanych do swiadczenia ustugi kluczowej
ODPOWIEDZ: Trzy systemy.

PYTANIE 4. Jaka jest Szacunkowa liczba serwerdw sktadajgca sie na systemy wykorzystywane do $wiadczenia ustugi
kluczowej
ODPOWIEDZ: Trzy fizyczne serwery, dwanascie wirtualnych.

PYTANIE 5. Jaka jest Liczba lokalizacji CPD w ktdrych ulokowano systemy niezbedne do $wiadczenia ustugi
kluczowej
ODPOWIEDZ: 1 CPD, 10 PPD

PYTANIE 6. Jakie sg interfejsy/technologie wykorzystywane przez klientéw i administratoréw do obstugi systeméw
(np. VPN, www, ssl, rdp).
ODPOWIEDZ: WWW, VPN, SSl, RDP, AnyDesk

PYTANIE 7. Czy w organizacji zdefiniowano formalne zabezpieczenia ktérym podlegajg procesy i systemy stuzgce
do realizacji ustugi kluczowej zawierajace:

e  Polityke bezpieczeristwa informacji zgodng z ISO/IEC 27001

e Proces zarzadzania ryzykiem

®  Proces zarzgdzania incydentem bezpieczenstwa

e  Proces zarzadzania podatnosciami

e Plany awaryjne dla ustugi/systemow

e  Procedury zarzadzania kopiami zapasowymi

e  Zasady przeprowadzania audytéw bezpieczeristwa

e  Polityke Ochrony Danych osobowych zgodng z wymaganiami RODO

e Systemy monitorowania bezpieczenstwa klasy SIEM lub inne (prosze podac rodzaj/nazwe systemdw)

e Lliczba audytéw bezpieczeristwa proceséw/systeméw niezbednych do $wiadczenia ustugi kluczowej w

ostatnim roku: ...ccoeeevenrennne

ODPOWIEDZ: Polityke bezpieczeristwa informacji zgodna z ISO/IEC 27001 - NIE

e  Proces zarzadzania ryzykiem - TAK



e  Proces zarzadzania incydentem bezpieczeristwa - TAK

e  Proces zarzgdzania podatnosciami - NIE

e  Plany awaryjne dla ustugi/systemdw - NIE

e  Procedury zarzadzania kopiami zapasowymi - TAK

e  Zasady przeprowadzania audytéw bezpieczenstwa - NIE

e Polityke Ochrony Danych osobowych zgodna z wymaganiami RODO - TAK

e Systemy monitorowania bezpieczefistwa klasy SIEM lub inne (prosze poda¢ rodzaj/nazwe systemdw)-
BRAK

e Lliczba audytdw bezpieczeristwa proceséw/systemow niezbednych do swiadczenia ustugi kluczowe] w
ostatnim roku: 0

PYTANIE 8. Czy w organizacji funkcjonuja juz systemy zarzadzania oparte o wymagania uznanych norm krajowych i
miedzynarodowych? Prosze wskazac.

e  System Zarzadzania Bezpieczenstwem Informacji (norma ISO/IEC 27001)

e System Zarzadzania Ciggtoscig Dziatania (norma ISO 22301)

e  System Zarzadzania Jakoscig (norma ISO 9001)

e  System Zarzgdzania Ustugami IT (norma ISO 20000, ITIL)
ODPOWIEDZ: System Zarzadzania Bezpieczeristwem Informacji (norma ISO/IEC 27001) - NIE

e  System Zarzadzania Ciggtoscig Dziatania (norma 1SO 22301)-NIE

e  System Zarzadzania Jakoscig (norma ISO 9001) - TAK

e  System Zarzadzania Ustugami IT (norma ISO 20000, ITIL)- NIE

PYTANIE 9. Prosimy o zmniejszenie wartosci polisy do 1 min zi.

ODPOWIEDZ: Zamawiajacy wyraza zgode na zmiane zapisu o wartosci polisy na: ,Kserokopia ubezpieczenia od
odpowiedzialnosci cywilnej za szkody wyrzadzone w zwigzku z dziatalnoscia na sume gwarancyjng minimum 1
milion ztotych”.

PYTANIE 10. Pkt. 1.1. Wykonanie analizy ryzyka dla ustug kluczowych (termin zakonczenia analizy do 5
pazdziernika 2021r.)

e Pytanie 1. Czy Zamawiajgcy pod pojeciem ,Wykonanie analizy ryzyka dla ustug kluczowych” rozumie
réwniez przeprowadzenie audytu zerowego majacego na celu analize i ocene stanu rzeczywistego
bezpieczeristwa systemow informacyjnych stuzacych do swiadczenia ustugi kluczowej Zamawiajacego?

ODPOWIEDZ: TAK

e Pytanie 2. Zdaniem Oferenta, z uwagi na ztozono$¢ i czasochtonno$¢ prac dot. ebszaru analizy ryzyka termin
realizacji jest niemozliwy. Czy istnieje mozliwosc przesuniecia terminu do 05.11.2021
ODPOWIEDZ: Zamawiajacy nie wyraza zgody na zmiane terminu.

PYTANIE 11. Pkt. 1.3. Wdrozenie zarzadzania bezpieczefnstwem w infrastrukturze informatycznej Szpitala.

e Pytanie 1. Czy pod pojeciem ,Wdrozenie zarzgdzania bezpieczenstwem w infrastrukturze informatycznej
Szpitala” Zamawiajacy rozumie roéwniez opracowanie i aktualizacje dokumentacji w obszarze
Bezpieczenstwa Informacji?

ODPOWIEDZ: TAK

PYTANIE 12. Pkt. 1.5. Swiadczenie ustugi Zespotu Reagowania na Incydenty bezpieczeristwa i kontaktowania sie z
podmiotami Krajowego Systemu Cyberbezpieczeristwa.

e Pytanie 1. Prosimy o informacje w jaki sposéb rozumiecie Parnstwo zakres tej ustugi?

ODPOWIEDZ: Ustuga ciggta wykonywana przez dedykowana kompetentna osobe do kontaktu z CSIRT NASK

e Pytanie 2. W jakim trybie ta ustuga ma by¢ §wiadczona (ciggtym - 24h na dobe, 12h/dobe, 8 h/ na dobe)?
ODPOWIEDZ: 24h na dobe.

PYTANIE 13. Pkt. 1.9. Wykonanie skandw podatnosci infrastruktury Szpitala w drugim i dsmym miesigcu
wspotpracy i przedstawienie raportu wraz z zaleceniami.
e Pytanie 1. Aby precyzyjnie wyceni¢ koszt ustugi prosimy o wskazanie elementdw infrastruktury IT/OT
wspierajgce ustuge kluczows.
ODPOWIEDZ: Podstawowe elementy infrastruktury:



Szpital posiada dwie lokalizacje i zatrudnia okoto 900 pracownikéw:.

* Do swiadczenia ustugi kluczowej wykorzystywane sg trzy podstawowe systemy informatyczne, trzy fizyczne
serwery i dwanascie wirtualnych.

e W Szpitalu znajduje sie 1 GPD i 10 PPD.

e Interfejsy/technologie wykorzystywane przez klientéw i administratoréw do obstugi systemdéw to: WWW,

VPN, SSI, RDP, AnyDesk.

PYTANIE 14. Pkt. 1.11. O udzielenie zamdéwienia mogg ubiegad sie wykonawcy, ktdrzy spetniaja ponizsze warunki:

»~Wdrozony certyfikat ISO 27001”

e Pytanie 1. Prosimy o zastgpienie niniejszego warunku na ,doéwiadczenie we wdrazaniu normy I1SO 27001 w
podmiotach zewnetrznych”

ODPOWIEDZ: Zamawiajacy nie wyraza zgody na zmiane warunku.

Jednoczesnie Zamawiajacy informuje, iz modyfikuje tresé zapytania ofertowego w punkcie 5, 6 7.
W zatgczeniu modyfikacja z dnia 21.09.2021r zapytania ofertowego

ZATWIERDZA

Wojewddzki Szpital Zespolony centrala  (46) 834-07-00 konto bankowe:

irn. Stanistawa Rybickiego dyrekcja  (46) B34-07-50 Santander Bank Polska S.A,, | Oddziat w Skierniewicach
w Skierniewicach faks (46) 834-08-23 03 1500 1689 1216 8001 6582 0000

ul. Rybickiega 1 NIP 836-10-81-857 e-mail: sekretariat@wsz-skier.pl

96-100 Skierniewice, Polska REGON 000657119 WA, wiwwnw,.szpitalskierniewice.pl






