Wojewodzki Szpital Zespolony

im. Stanistawa Rybickiego
w Skierniewicach

UMOWA NR WSZ.DAT.SZP.262.2..........ccccvvueruene /PROJEKT UMOWY

Zawarta W dnil......ecccnnininennesnsnsnessninsssssssssssnses
pomiedzy
Wojewaddzkim Szpitalem Zespolonym im. Stanistawa Rybickiego w Skierniewicach, ul. Rybickiego 1, 96-
100 Skierniewice, zarejestrowanym w Sadzie Rejestrowym w todzi, pod nr KRS: 0000017228,
NIP: 836 10 81 857REGON: 000657119
reprezentowanym przez:

...................................................................................................................................... wpisang do Krajowego
Rejestru Sadowego pod nr KRS: e , NIP: e, ,  REGON:

zwang w dalszej czesci ,,Wykonawca”

Wykonawca zostat wytoniony w wyniku postepowania o udzielenie zaméwienia publicznego o wartosci
nie przekraczajgcej kwoty 130 000,00 ztotych netto, o ktérej mowa w art. 2 ust. 1 pkt. 1 ustawy z dnia 11
wrzesnia 2019 roku Prawo zaméwien publicznych, znak postepowania: WSZ.DAT.SZP.261.2.104/2021.

§1
PRZEDMIOT UMOWY
1. Przedmiotem umowy jest ustuga konsultacji i wsparcia Zamawiajgcego w wypetnieniu obowigzkéw
wynikajgcych z ustawy z dnia 05.07.2018 o Krajowym Systemie Cyberbezpieczenstwa w zakresie
operatora ustugi kluczowej w sektorze ochrony zdrowia, polegajgcej na udzielaniu $wiadczen opieki
zdrowotnej przez podmiot leczniczy oraz obrocie i dystrybucji produktéw leczniczych.
2. Obszar prawny:
1. Doradztwo w zakresie obowigzujgcych przepiséw z zakresu cyberbezpieczenstwa (ustawa,
rozporzadzenia)
2. Doradztwo w zakresie przepisow o dostepnosci
3. Doradztwo w zakresie przepiséw dotyczacych elektronicznej dokumentacji medycznej
3. Obszar techniczny:
e Wykonanie analizy ryzyka dla ustug kluczowych (termin zakornczenia analizy do 5 pazdziernika
2021r.)
e Analiza i przygotowanie rekomendacji wdrozenia odpowiednich i adekwatnych do oszacowanego
ryzyka srodkow technicznych i organizacyjnych
e Wdrozenie zarzadzania bezpieczeristwem w infrastrukturze informatycznej Szpitala
e Koordynowanie wszystkich dziatann sktadajgcych sie na System Zarzgdzania Bezpieczernstwem
Informacji
e Swiadczenie ustugi Zespotu Reagowania na Incydenty bezpieczehstwa i kontaktowania sie z
podmiotami Krajowego Systemu Cyberbezpieczenstwa
e Szkolenie e-learningowe z testem z zakresu pracy w ramach sSwiadczenia ustugi kluczowej
(bezpieczenstwo informacji, ochrona przed zagrozeniami, postepowanie z incydentami oraz
zagrozeniami phisingowymi) zgodnie z potrzebami Szpitala.



§2

e Wdrozenie platformy e-learningowej hostowanej w infrastrukturze ustugobiorcy przez okres 10
miesiecy.

e Wymagane przeniesienie praw autorskich do modutu szkolen na Zleceniodawce w ciggu dwadch
miesiecy po uruchomieniu.

e Wykonanie skandw podatnosci infrastruktury Szpitala w drugim i ésmym miesigcu wspotpracy i
przedstawienie raportu wraz z zaleceniami.

e Wykonanie pierwszego audytu w rozumieniu ustawy i raport z tego audytu w strukturze
wymaganej ustawg do przekazania CSIRT NASK i Ministerstwu Zdrowia zgodnie z wymogiem
ustawy o Krajowym Systemie Cyberbezpieczeristwa do dnia 5 lipca 2022 roku.

Zamawiajgcy kazdorazowo uzgodni z Wykonawcg termin realizacji poszczegdlnych zadan

wynikajgcych z §1 niniejszej umowy.

Terminy realizacji poszczegdlnych zadan nie mogg by¢ dtuisze niz te, ktére wynikajg z Ustawy o

Krajowym Systemie Cyberbezpieczeristwa z dnia 05.07.2018 r. w zakresie operatora ustugi kluczowej.

SPOSOB | TERMIN REALIZACJI UMOWY

1.
2.
3.

Niniejsza umowa zostaje zawarta na okres od daty podpisania umowy do dnia 31.07.2022 r.

Strony zobowigzujg sie do wzajemnej wspdtpracy przy realizacji Umowy.

W ramach niniejszej umowy Wykonawca zobowigzuje sie do rzetelnie swiadczonej ustugi i zapewnia,

ze dotozy szczegdlnej starannosci przy jej realizacji.

Wykonawca zobowigzuje sie do:

a) wykonac¢ przedmiot niniejszej umowy zgodnie z zachowaniem nalezytej starannosci jakiej mozna
wymaga¢ od podmiotu profesjonalnie $wiadczgcego ustugi doradcze w  zakresie
cyberbezpieczenstwa, bezpieczenstwa przetwarzania informacji oraz ciggtosci dziatania;

b) w przypadku trudnosci w osiggnieciu kompromisu pomiedzy zaleceniami wydanymi przez
Wykonawce a mozliwosciami Zamawiajgcego (w zakresie realizacji Umowy) strony bedg przede
wszystkim dazyty do zapewnienia utrzymania ciggtosci funkcjonowania Szpitala i poszanowania
praw i wolnosci pacjentéw oraz oséb zatrudnionych przez Zamawiajgcego.

c) w przypadku wystgpienia istotnych z punktu widzenia wykonania ustugi probleméw wykonawca
powiadomi o tym fakcie zamawiajgcego w terminie 2 dni roboczych, z zachowaniem formy
pisemnej.

Wykonawca nie jest odpowiedzialny za niewykonanie swoich zobowigzan lub ich wykonanie z

opdznieniem, jezeli zostato to spowodowane dziataniami pozostajgcymi poza kontrolg Wykonawcy

(wypadki losowe, awaria sieci elektrycznej, Internetu lub sieci telekomunikacyjnej, ograniczenia

narzucone przez strone trzecia).

Wykonaweca nie ponosi odpowiedzialnosci za:

a) niedostosowanie infrastruktury Zamawiajgcego do zalecen okreslonych przez Wykonawce;

b) dziatanie lub zaniechanie dziatania Zamawiajgcego, chyba, ze dziatanie to lub zaniechanie tego
dziatania byto spowodowane dziataniem lub zaniechaniem dziatania - Wykonawcy.

Warunkiem uzyskania potwierdzenia realizacji umowy przez Wykonawce jest podpisany bez uwag

Protokét Odbioru.

Wykonawca udziela Zamawiajagcemu wytgcznego prawa do rozporzadzania i korzystania z

opracowanej dokumentacji, szczegélnosci do dokonywania przerébek i adaptacji bez uszczerbku dla

prawa do dokumentacji w wersji utworu pierwotnego (prawa zalezne). Wykonawca w szczegdlnosci

wyraza zgode na dokonywanie zmian i przerdbek w przekazanej dokumentacji wynikajgcych z

potrzeby zmiany rozwigzan projektowych, materiatdw, ograniczania wydatkéw, wprowadzania

zalecen, zwielokrotniania projektu w postaci cyfrowej itp., jak réwniez udostepnianie osobom
trzecim w celu wykonywania przez nie nadzoru nad wykonywaniem prac realizowanych na podstawie
przekazanej dokumentacji.



9. Dokumentacja wykonana w ramach umowy moze by¢ wykorzystywana przez Zamawiajgcego bez
zadnych ograniczen do dalszych prac zwigzanych z realizacjg przedmiotu umowy, a takze przez osoby
trzecie po wprowadzeniu jego do obrotu przeniesieniu na te osoby praw autorskich.

10. Przejscie autorskich praw majatkowych oraz praw zaleznych, o ktérych mowa powyzej, na
Zamawiajgcego nastepuje z momentem opracowania i przekazania dokumentacji przez Wykonawce.

§3

OSOBY DO KONTAKTOW

1. Wykonaweca WYZNaczZa .......cceeeevveeeesresieeeieeeiesenvvee e jako osobe odpowiedzialng za realizacje
ZamoOwienia: €-Mailiu....cciveieieeeece e , tel. bezposredni: ......ccoeeevececcee,

2. Osobg odpowiedzialng merytorycznie za realizacje umowy ze strony Zamawiajgcego jest:

............................. — Kierownik Dziatu Systemoéw Informatycznych, e-mail: ..............tel. e
3. Wykonawca wskazat osoby do kontaktow w celu realizacji przedmiotu zamdwienia w Zatgczniku nr 2
do Umowy
4. Zamawiajgcy wskazat osoby do kontaktéw w celu realizacji przedmiotu zamdwienia w Zatgczniku nr 3
do Umowy.

§4

SPOSOBY KOMUNIKACII

1. Strony Umowy zgodnie oswiadczajg, iz pisemna korespondencja miedzy nimi kierowana bedzie na
adres: Wojewddzki Szpital Zespolony im. Stanistawa Rybickiego w Skierniewicach, ul. Rybickiego 1, 96-
100 Skierniewice.

2. Biezgca komunikacja Stron w trakcie realizacji Umowy moze odbywaé sie telefonicznie, poczta
elektroniczng, w formie spotkan online lub w uzasadnionych przypadkach w siedzibie Zamawiajgcego.

3. Kazda ze Stron ma obowigzek niezwlocznie, powiadomi¢ drugg Strone o zmianie adresu
korespondencyjnego lub danych kontaktowych o jakich mowa w §3 ust. 1 i 2, pod rygorem uznania
korespondencji skierowanej na ostatni znany adres za doreczona.

4. Korespondencje uznaje sie za doreczong réwniez w dniu:
a) dokonania pierwszej adnotacji od odmowy podjecia przesytki (lub adnotacji rwnowaznej);

b) drugiego awizowania przesytki w przypadku jej niepodjecia w terminie;

¢) w dniu wystania wiadomosci pocztg elektroniczna.

5. Kazda ze Stron zobowigzuje utrzymywac prawidtowo funkcjonujacag infrastrukture techniczng,
niezbedng do komunikacji telefonicznej oraz poprzez poczte elektroniczng.

§5
WARTOSC UMOWY | PLATNOSCI

1. Catkowita warto$¢ umowy w okresie jej realizacji do 31.07.2022r.tj. 10 miesiecy wynosi:
(1] 4 {0 F zt, vat: 23%

brutto: ...cccceeeeveereverenes zt (stownie zt: .o, ).
2. Miesieczne wynagrodzenie ryczattowe nalezne Wykonawcy wynosi:
(1] 4 {0 F zt, vat: 23%
brutto: ....ccceeeeeveerrerenees ZE (STOWNIE Zt: e ).
3. Wartos¢ umowy nie moze ulec zmianie w czasie jej trwania, z zastrzezeniem okolicznosci opisanych w
umowie .
4. Faktury bedy ptatne przez Zamawiajgcego w terminie ..... dni od daty otrzymania prawidtowo

wystawionej faktury na konto wskazane przez Wykonawce na fakturze.

5. Podstawg zaptaty beda dostarczone przez Wykonawce wraz z fakturg raport z wykonania prac
objetych umowa.

6. Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.



7. lezeli faktura dostarczona Zamawiajgcemu przez Wykonawce zawierac bedzie jakiekolwiek btedy pod
wzgledem rachunkowym, opisowym lub w zakresie podanych w niej danych, zostanie niezwtocznie
przez Wykonawce skorygowana, natomiast termin ptatnosci dla dostawy, ktérej ta faktura dotyczy,
bedzie biegt na nowo od daty doreczenia Zamawiajgcemu faktury skorygowanej. Korekta faktur VAT
powinna nastgpi¢ w terminie 3 dni roboczych od dnia zgtoszenia btedéw przez Zamawiajgcego.

8. Wykonawca oswiadcza, ze jest podatnikiem podatku od towardw i ustug (VAT) zobowigzanym do
naliczenia i odprowadzenia podatku.

§6

KARY

1. Wykonawca zobowigzuje sie do zaptaty Zamawiajgcemu kar umownych z nastepujacych tytutéw i w

wysokosciach:

a) w przypadku braku reakcji na zgtaszane zapotrzebowanie na konkretne czynnosci doradcze
Wykonawca zaptaci na rzecz Zamawiajgcego kare umowng w wysokosci 1 % wartosci brutto
umowy okreslonej w § 5 ust. 1, za kazdy rozpoczety dzien zwtoki;

b) w przypadku zaniechania zwigzanego z §1 ust. 3 - Obszar techniczny, Wykonawca zaptaci na rzecz
Zamawiajgcego kare umowng w wysokosci 1 % wartosci brutto umowy okreslonej w § 5 ust. 1, za
kazdy rozpoczety dzien zaniechania;

c) za odstgpienie od umowy z przyczyn, za ktére ponosi odpowiedzialnos¢ Wykonawca - 10 %
wartosci brutto catej umowy.

d) zakazdy stwierdzony przypadek naruszenia przepisow dotyczgcych ochrony danych osobowych,
w szczegblnosci zasad okreslonych w Zatgczniku 4 do Umowy w kwocie 5000,00 zt brutto za
kazde naruszenie.

2. O natozonych karach, o ktérych mowa w ust. 1 Zamawiajgcy powiadomi na piSmie Wykonawce.

3. taczna wysokosé kar umownych nie moze przekroczy¢é 50% wartosci wynagrodzenia brutto, o ktérym
mowa w § 5 ust. 1.

4. Zamawiajgcy zastrzega sobie prawo potrgcenia kary umownej z wierzytelnoscig wynikajgcy z faktury
wystawionej przez Wykonawce w ramach niniejszej umowy, bez oddzielnego wezwania do zapfaty.

5. Zamawiajacy moze dochodzi¢ na zasadach ogdlnych odszkodowania uzupetniajgcego w zakresie w
jakim szkoda Zamawiajgcego przewyzsza wysokos¢ zastrzezonych kar umownych.

6. Kary umowne nie zostang naliczone wytgcznie w przypadku, gdy niewykonanie lub nienalezyte
wykonanie zobowigzania nastgpito na skutek sity wyzsze;j.

7. Zadna ze Stron nie bedzie ponosi¢ odpowiedzialnoéci za opdznienia spowodowane sitg wyzsza. Przez
site wyzszg rozumie sie wszelkie nieprzewidziane zdarzenia powstate poza kontrolg Stron, ktérych nie
mogty przewidzie¢ ani im zapobiec, pomimo dotozenia wszelkich staran, takie jak: katastrofalne
dziatanie sit przyrody, wojna, strajki generalne, ataki terrorystyczne, akty wtadzy publicznej, ktérym nie
moze przeciwstawi¢ sie jednostka itp. W przypadku sity wyzszej Strona dotknieta jej dziataniem
niezwtocznie poinformuje pisemnie drugg Strone i Strony, uzgodnig tryb dalszego postepowania.

§7

ZMIANY UMOWY

e) Zamawiajacy przewiduje mozliwos¢ zmiany postanowien zawartej Umowy w nastepujgcych
przypadkach :

a) koniecznos$¢ wprowadzenia takich zmian wynikaé bedzie z okolicznosci, ktérych przy dotozeniu
nalezytej starannosci nie mozna byto przewidzie¢ w chwili zawarcia Umowy lub zmiany te sg
korzystne dla Zamawiajgcego bez zwiekszania ustalonego wynagrodzenia umownego
okreslonego w §5 ust.1;

b) zmiany terminu wykonania umowy z obiektywnych przyczyn, niezawinionych przez Wykonawce,
po uprzednim uzgodnieniu z Zamawiajgcym nowego terminu;

c) zmiany cen na korzy$¢ Zamawiajgcego — w kazdym przypadku, gdy jest to mozliwe;

d) zmiany przepisow prawa majgcych wptyw na wykonywanie Przedmiotu Umowy;



e) zmiany stawki podatku od towardow i ustug, przyjetej do okreslenia wysokosci wynagrodzenia
Wykonawecy, ktdra zacznie obowigzywac po dniu zawarcia Umowy, wynagrodzenie Wykonawcy,
W ujeciu brutto, ulegnie odpowiedniej zmianie przez zastosowanie zmienionej stawki podatku od
towardw i ustug — bez sporzadzania aneksu do Umowy (Strony mogg jednak zawrze¢ aneks
porzadkujgcy). Zmianie ulegnie wysoko$¢ wynagrodzenia naleznego Wykonawcy za wykonywanie
Umowy w okresie od dnia obowigzywania zmienionej stawki podatku, przy czym zmiana dotyczy¢
bedzie wytgcznie tej czesci wynagrodzenia Wykonawcy, do ktérej zgodnie z przepisami prawa
powinna by¢ stosowana zmieniona stawka podatku.
f)  Zmiany Umowy bedg dokonywane poprzez kolejno numerowane aneksy sporzadzone przez Strony w
formie pisemnej pod rygorem niewaznosci. Strony dopuszczajg mozliwos¢ dokonywania wszelkich
nieistotnych zmian Umowy.

§8

ROZWIAZANIE UMOWY

1. Zamawiajgcy zastrzega sobie prawo rozwigzania umowy w przypadkach niewykonania lub
nienalezytego wykonania umowy po uprzednim wezwaniu do nalezytego wykonania i wyznaczeniu
w tym celu dodatkowego minimum 7 dniowego terminu. Rozwigzanie umowy nastepuje w trybie
wypowiedzenia umowy ze skutkiem natychmiastowym.

2. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w
interesie Zmawiajgcego, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajgcy
moze odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach.

3. Wypowiedzenie wymaga formy pisemnej i wskazania przyczyny. O dacie wypowiedzenia decyduje
data doreczenia drugiej stronie.

§9
OCHRONA DANYCH OSOBOWYCH | POUFNOSC INFORMACJI

1. Zwazywszy, ze Wykonawca w zakresie wykonywanej Ustugi bedzie przetwarzat dane osobowe
pracownikéw, ktérych administratorem w rozumieniu rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych — dalej: RODO) (Dz.
Urz. UEL119 z 04.05.2016, str.1) jest Zamawiajgcy, Zamawiajgcy w celu prawidtowego wykonania
przez Wykonawce obowigzkéw wynikajgcych z niniejszej Umowy i wytacznie w zakresie
niezbednym dla wykonania przez Wykonawce takich obowigzkéw, powierza Wykonawcy
przetwarzanie danych osobowych na zasadach okreslonych w Zatgczniku 4 do niniejszej Umowy.

2. Niedopetnienie przez Wykonawce warunkéw umowy powierzenia przetwarzania danych moze
skutkowac rozwigzaniem Umowy.

3. Wykonawca oswiadcza, ze podat dane osobowe 0séb odpowiedzialnych za realizacje umowy, o
ktérych mowa w §3 za ich zgoda.

4. Strony zgodnie o$wiadczajg, ze wypetnig wynikajacy z RODO obowigzek informacyjny wobec oséb
wyznaczonych przez siebie do realizacji niniejszej umowy i poinformujg je o przetwarzaniu ich
danych osobowych przez drugg strone umowy.

5. Wykonawca dodatkowo oswiadcza, iz zostat poinformowany o tym, ze:

Administratorem danych Wykonawcy jest Wojewddzki Szpital Zespolony im. Stanistawa
Rybickiego

w Skierniewicach, ul. Rybickiego 1, 96 — 100 Skierniewice, (46) 834-07-50, wsz.skier@Ilodzkie.pl
Wszelkie informacje dotyczace przetwarzania jego danych przez Administratora mozna kierowacd
do Inspektora Ochrony Danych — Wojewddzki Szpital Zespolony im. Stanistawa Rybickiego w
Skierniewicach, ul. Rybickiego 1, 96 — 100 Skierniewice, pisemnie na adres administratora lub
mailowo na adres iod@wsz-skier.pl




Dane osobowe Wykonawcy przetwarzane bedg na podstawie art. 6 ust.1 pkt f) RODO w zwigzku z
realizacjag umowy i sg one niezbedne do realizacji umowy zawartej pomiedzy Wykonawcg
i Zamawiajgcym.

Odbiorcami danych osobowych Wykonawcy mogg by¢ podmioty przetwarzajgce dane osobowe
na polecenie Administratora, a takze podmioty uprawnione na podstawie obowigzujgcych
przepisow.

Dane osobowe Wykonawcy bedg przechowywane przez okres wskazany w Instrukcji Kancelaryjnej
Wykonawcy zgodnie z przepisami ustawy o archiwach i narodowym zasobie archiwalnym.
Wykonawcy przystuguje prawo zgdania dostepu oraz sprostowania danych, ale nie przystuguje mu
prawo zgdania usuniecia danych, ograniczenia ich przetwarzania, wniesienia sprzeciwu. Jesli
Wykonaweca uzna, iz przetwarzanie danych osobowych narusza przepisy RODO, przystuguje mu
prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

6. Strony zobowigzujg sie do utrzymania w tajemnicy i nie ujawniania, nie publikowania, nie
przekazywania i nie udostepniania w zaden inny sposdb osobom trzecim, w tym takzie
pracownikom Stron niezwigzanym 1z realizacjg niniejszej Umowy, jakichkolwiek danych
o szczegotach realizacji umowy:

a) informacji i danych dotyczacych podejmowanych przez jedng ze Stron czynnosci w toku
realizacji niniejszej Umowy,

b) informacji i danych stanowigcych tajemnice Stron w rozumieniu przepisow ustawy
o zwalczaniu nieuczciwej konkurencji (tj. Dz.U. z 2020r. poz. 1913),

¢) innych informacji prawnie chronionych,

d) wszelkich danych i informacji udostepnionych przez jedng ze stron drugiej stronie
z zastrzezeniem ich poufnosci,

ktdre to informacje uzyskajg w trakcie lub w zwigzku z realizacjg niniejszej Umowy, bez wzgledu na

sposdb i forme ich utrwalenia lub przekazania, w szczegdlnosci w formie pisemnej, kserokopii, faksu

i zapisu elektronicznego, o ile informacje takie nie sg powszechnie znane, badZ obowigzek ich

ujawnienia nie wynika z obowigzujgcych przepiséw, orzeczen sgdéw lub decyzji odpowiednich wtadz,

albo gdy przekazanie nastepuje na rzecz podwykonawcy, ktéry bedzie realizowat zobowigzania jednej
ze Stron. Obowigzkiem zachowania poufnosci nie jest objety fakt zawarcia Umowy
ani jej tres¢ w zakresie okreslonym obowigzujgcymi przepisami prawa.

7. Zakaz udostepnienia okredlonych informacji nie obejmuje obowigzkow Wykonawcy
w przypadkach, w ktérych Wykonawca zobowigzany bedzie do udostepnienia tych informacji na
podstawie:

a) decyzji i orzeczen sadéw i innych wifadz wydanych na podstawie bezwzglednie
obowigzujgcych przepiséw prawa;
b) a takie udostepnienia tych informacji organom i podmiotom kontrolujgcym Ilub
audytorom na podstawie bezwzglednie obowigzujgcych przepiséw prawa,
w zakresie i na zasadach okreslonych w tych przepisach.

§10

POSTANOWIENIA KONCOWE

1. W kwestiach spornych wyniktych w zwigzku z trescig lub realizacjq niniejszej umowy strony beda
dazyty do polubownego zatatwienia sprawy, a gdy okaze sie to niemozliwe, miejscowo wtasciwym
bedzie sad powszechny wtasciwy dla Zamawiajgcego.

2. W sprawach nieuregulowanych niniejszg umowa, zastosowanie majg przepisy Kodeksu Cywilnego
i Ustawy Prawo Zamdwien Publicznych. Strony wytgczajg jednak miedzy sobg obowigzywanie art. 552
k.c.

3. Wykonawca oswiadcza, ze jest mu znany stan majagtkowy Zamawiajagcego w rozumieniu dyspozycji z
art. 490 § 2 ustawy k.c.



4. Wykonawca nie moze w jakikolwiek sposéb, pod rygorem niewaznosci takiej czynnosci, przeniesé
wierzytelnosci wynikajgcej z niniejszej umowy, w szczegdlnosci w drodze cesji, poreczenia lub
factoringu, na osobe trzecig bez uprzedniej pisemnej zgody Zamawiajgcego oraz bez spetnienia
warunkéw wynikajgcych z przepisdw powszechnie obowigzujgcego prawa. Kazda czynnos¢ majaca na
celu zmiane wierzyciela Zamawiajgcego moze nastgpi¢ dopiero po uprzednim wyrazeniu zgody przez
podmiot tworzgcy, zgodnie z art. 54 ust. 5 ustawy o dziatalnosci leczniczej z dnia 15 kwietnia 2011 r.

5. Umowe niniejszg sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym egzemplarzu dla
kazdej ze stron.

Zatgczniki:

Zatacznik nr 1 — Formularz oferty Wykonawcy

Zatgcznik nr 2 — Lista pracownikdw Zamawiajgcego

Zatgcznik nr 3 — Lista pracownikéw Wykonawcy

Zatacznik nr 4 - Umowa powierzenia przetwarzania danych osobowych

WYKONAWCA ZAMAWIAJACY



Zalacznik nr 2 do umowy
WSZ.DAT.SZP......ccvvverrnnne

WYKAZ 0SOB UPOWAZNIONYCH PRZEZ WYKONAWCE DO KONTAKTOW Z ZAMAWIAJACYM
W ZAKRESIE I REALIZAC]JI UMOWY

Nazwisko Imie Nr telefonu Adres e-mail

L

©
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Zalacznik nr 3 do umowy
WSZ.DAT.SZP......ccvverrnene

WYKAZ 0SOB UPOWAZNIONYCH PRZEZ ZAMAWIAJACEGO DO KONTAKTOW Z WYKONAWCA
W ZAKRESIE I REALIZAC]JI UMOWY

Nr telefonu Adres e-mail

L Nazwisko Imie

©

HIW|IN|F




Wojewddzki Szpital Zespolony
im. Stanistawa Rybickiego
w Skierniewicach

Zatgcznik nr4 do UMOWY NI ...eceeeveieiiereeee e

UMOWA POWIERZENIA PRZETWARZANIA DANYCH
(dalej réwniez: ,Umowa”)
zawarta dnia ..o w Skierniewicach

pomiedzy:

Wojewddzkim Szpitalem Zespolonym im. Stanistawa Rybickiego w Skierniewicach z siedzibg
w Skierniewicach przy ul. Rybickiego 1 (kod pocztowy: 96-100), wpisanym do Rejestru stowarzyszen,
innych organizacji spotecznych i zawodowych, fundacji oraz samodzielnych publicznych zaktadéw opieki
zdrowotne]j prowadzonym przez Sad Rejonowy dla todzi-Srédmiescia w todzi Sad Gospodarczy XX Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS: 0000017228, REGON: 000657119, NIP:
8361081857,

reprezentowanym przez:

(zwanym dalej: ,,Procesorem”)
(Powierzajacy i Procesor zwani sg dalej tagcznie , Stronami”, a kazdy z osobna ,Strong”)

Majac na uwadze fakt, ze Strony zawarty umowe z dnia ......ccoeeevveevenenen.. w przedmiocie ustugi konsultacji
i wsparcia
w wypetnieniu obowigzkéw Szpitala wynikajgcych z ustawy z dnia 05.07.2018 o Krajowym Systemie
Cyberbezpieczenstwa

w zakresie operatora ustugi kluczowej w sektorze ochrony zdrowia, na podstawie ktérej Procesor
zobowigzat sie do przetwarzania danych osobowych (dalej réwniez ,Umowa Gtéwna”), Strony zawieraja
Umowe o nastepujgcej tresci:

§1
PRZEDMIOT POWIERZENIA | OSWIADCZENIA STRON

1. Powierzajgcy oswiadcza, ze jest uprawniony do powierzenia przetwarzania danych osobowych w
zakresie wskazanym
w Zafaczniku nr 1 i na zasadach wskazanych w niniejszej Umowie powierza Procesorowi do
przetwarzania dane osobowe.

2. Zakres powierzenia, wskazany w Zatgczniku nr 1, moze zosta¢ w kazdym momencie rozszerzony albo
ograniczony przez Powierzajgcego. Zmiana Zatgcznika nr 1 w zakresie ograniczenia albo rozszerzenia
zakresu moze by¢ dokonana poprzez przestanie przez Powierzajgcego do Procesora nowej zmienionej
wersji Zatgcznika nr 1 w formie elektronicznej. W przypadku braku reakcji Procesora w ciggu 5 dni
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roboczych (dalej réwniez: ,Dni Robocze”) od daty wystania wiadomosci przez Powierzajacego
przyjmuje sie, ze Procesor zaakceptowat zmiane zakresu powierzenia.

. Dane osobowe przetwarzane sg w celu realizacji Umowy Gtownej. Procesor zobowigzuje sie do
przetwarzania powierzonych mu danych osobowych wyfgcznie w zakresie i celu niezbednym do
realizacji obowigzkéw wynikajgcych z Umowy Gtéwnej.

. W stosunku do danych osobowych podejmowane moga byé nastepujgce kategorie czynnosci
przetwarzania: przeglgdanie, modyfikowanie, opracowywanie, utrwalanie i przechowywanie.

. Z tytutu przetwarzania danych osobowych Procesorowi nie przystuguje prawo do odrebnego
wynagrodzenia poza wskazanym w Umowie Gtéwnej (w tym rowniez na wypadek zmiany zakresu
przetwarzania).

§2

OBOWIAZKI | ODPOWIEDZIALNOSC STRON

. Procesor oswiadcza, 7e zapewnia wystarczajgce gwarancje wdrozenia odpowiednich s$rodkéw

technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa oséb,

ktorych dane dotycza.

. W przypadku, gdy Procesor stosuje zatwierdzony kodeks postepowania, o ktérym mowa w art. 40

RODO, lub zatwierdzony mechanizm certyfikacji, o ktdrym mowa w art. 42 RODO, jest to wystarczajgce

do wykazania zapewnienia gwarancji, o ktérych mowa w ustepie poprzedzajgcym w zakresie objetym

zatwierdzonym kodeksem postepowania lub zatwierdzonym mechanizmem certyfikacji.

. Procesor zobowigzany jest:

1) przetwarza¢ dane osobowe wytgcznie na udokumentowane polecenie Powierzajgcego, co dotyczy
takze przekazywania danych osobowych do panistwa trzeciego lub organizacji miedzynarodowej,
chyba ze obowigzek taki wynika z powszechnie obowigzujgcych przepiséw prawa. Powierzajgcy
moze przekazywaé Procesorowi instrukcje drogg elektroniczng. Procesor powinien wdrozy¢
instrukcje niezwtocznie, nie pdzniej jednak niz w terminie 5 Dni Roboczych. Jezeli Procesor nie
bedzie w stanie wdrozy¢ instrukcji we wskazanym terminie, powinien poinformowad
Powierzajgcego o tym fakcie, za posrednictwem informacji przestanej na adres e-mail iod@wsz-
skier.pl i wskaza¢ uzasadnienie dlaczego wdrozenie instrukcji Powierzajgcego nie byto mozliwe.
Procesor moze réwniez zaproponowac¢ nowy termin wdrozenia instrukcji Powierzajgcego, ktéry
musi zostac zaakceptowany przez Powierzajgcego,

2) niezwfocznie informowaé Powierzajagcego o obowigzku prawnym udostepnienia danych
osobowych, o ktéorym mowa w pkt. 1) powyzej, chyba Zze powszechnie obowigzujgce przepisy
zabraniajg udzielania takiej informacji z uwagi na wazny interes publiczny,

3) dopuszcza¢ do przetwarzania danych osobowych wytgcznie osoby odpowiednio upowaznione do
tego,

4) dopuszcza¢ do przetwarzania danych osobowych wytacznie osoby, ktére zobowigzaty sie do
zachowania tajemnicy, lub ktére podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy,

5) jezeli dane osobowe powierzone Procesorowi do przetwarzania zawierajg dane o stanie zdrowia
oraz podlegajg tajemnicy zawodowej oséb wykonujgcych zawody medyczne, procesowania ich z
zachowaniem najwyzszej starannosci, w tym zakresie zasad bezpieczenstwa i zabezpieczen
systemoéw informatycznych oraz innych obowigzkédw wynikajacych z przepisow prawa, w
szczegoblnosci ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta oraz
niniejszej Umowy,

6) podejmowad wszelkie srodki wymagane, zgodnie z art. 32 RODO, z uwzglednieniem stanu wiedzy
technicznej, kosztdw wdrazania oraz charakteru, zakresu, kontekstu i celow przetwarzania oraz
ryzyka naruszenia praw lub wolnosci osdb fizycznych o réznym prawdopodobieristwie wystgpienia i
wadze zagrozenia, poprzez wdrozenie odpowiednich srodkdéw technicznych i organizacyjnych
zapewniajgcych stopien bezpieczeristwa odpowiadajacy temu ryzyku, w szczegélnosci:

a) pseudonimizacje i szyfrowanie danych osobowych,
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b) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,

¢) zdolno$¢ do szybkiego przywrdcenia danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego,

d) regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych i
organizacyjnych majacych zapewnic bezpieczeristwo przetwarzania,

7) przestrzega¢ warunkéw korzystania z ustug podmiotu, ktéremu podpowierza przetwarzanie danych
osobowych, wskazanych w ust. 14 i 15 ponizej,

8) w razie potrzeby i na Zzadanie Powierzajagcego pomagac¢ Powierzajgcemu poprzez odpowiednie
srodki techniczne i organizacyjne wywigzad sie z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO; w szczegdlnosci
dotyczy to wspomagania w zakresie udzielania odpowiedzi na wniosek o korzystanie z praw osoby,
ktorych dane dotyczg, w tym w zakresie prawa dostepu przystugujgcego osobie, ktérej dane
dotyczg, prawa do sprostowania danych, prawa do usuniecia danych, prawa do ograniczenia
przetwarzania,

9) niezwlocznie, nie pdziniej jednak niz w terminie 2 dni roboczych na adres iod@wsz-skier.pl
informowac Powierzajacego
o tym, iz osoba, ktérej dane dotycza, skierowata do Procesora korespondencje zawierajgcg zgdanie
w zakresie wykonywania praw osoby okreslonych w rozdziale 1ll RODO, jak réwniez udostepniaé
tres¢ tej korespondencji,

10) w razie potrzeby i/lub na zgdanie Powierzajgcego pomagaé¢ Powierzajgcemu wywigzywac sie z
nastepujgcych obowigzkdéw:

a) wypetniania obowigzkéw zwigzanych z wdrozeniem odpowiednich srodkéw technicznych i
organizacyjnych dla zapewnienia bezpieczedstwa przetwarzania przez Powierzajgcego,
zgodnie z art. 32 RODO,

b) zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu zgodnie z art. 33
RODO,

¢) zawiadamiania osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych zgodnie
z art. 34 RODO,

d) dokonania oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych zgodnie z art. 35 RODO,

e) przeprowadzaniu konsultacji z organem nadzorczym zgodnie art. 36 RODO,

11) udostepnia¢ Powierzajgcemu wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw w zakresie powierzenia przetwarzania danych. Proces jest zobowigzany udostepnic
wszelkie informacje i dokumenty w terminie 2 Dni Roboczych od przestania Zzgdania
Powierzajgcego.

. Procesor zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania danych

osobowych dokonywanych w imieniu Powierzajgcego, zawierajgcy nastepujgce informacje:

1) imie i nazwisko lub nazwe oraz dane kontaktowe Procesora oraz Powierzajgcego, a gdy ma to

zastosowanie — przedstawiciela Procesora oraz inspektora ochrony danych,

2) kategorie przetwarzan dokonywanych w imieniu Powierzajgcego,

3) gdy ma to zastosowanie — informacje o przekazaniu danych osobowych do panstwa trzeciego lub

organizacji miedzynarodowej, w tym nazwe panstwa trzeciego lub organizacji miedzynarodowej, a
w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO dokumentacje
odpowiednich zabezpieczen,

4) ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktérych mowa w art. 32

ust. 1 RODO.

. Procesor jest zobowigzany do wdrozenia i stosowania procedur stuzgcych wykrywaniu naruszen

ochrony danych osobowych oraz wdrazania wifasciwych s$rodkdw naprawczych. Procesor jest

zobowigzany do udostepnienia procedur, o ktédrych mowa w zdaniu poprzedzajgcym, na zadanie

Powierzajgcego przekazane za posrednictwem e-maila na adres iod@wsz-skier.pl Procesor jest
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zobowigzany do udzielenia odpowiedzi w terminie 3 Dni Roboczych od przestania przez

Powierzajgcego zadania.

6. Po stwierdzeniu naruszenia ochrony danych osobowych Procesor bez zbednej zwioki, jednak nie
pozniej niz 24 godzin od powziecia wiadomosci o naruszeniu, zgtasza ten fakt Powierzajgcemu,
wskazujgc w zgtoszeniu:

1) opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie oraz
przyblizong liczbe osdb, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie,

2) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktédrego mozna uzyska¢ wiecej informacji,

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

4) opis Srodkéw zastosowanych lub proponowanych przez Procesora w celu zapobiezeniu naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodkéw w celu zminimalizowania
jego ewentualnych negatywnych skutkow.

7. Zgtoszenie naruszenia ochrony danych osobowych nastepuje na adres mailowy: iod@wsz-skier.pl

8. Jesli wszystkich informacji, o ktérych mowa w ust. 6 powyzej, nie da sie udzieli¢ w tym samym czasie,
Procesor ma obowigzek ich udziela¢ Powierzajgcemu sukcesywnie bez zbednej zwtoki.

9. Do czasu przekazania Procesorowi instrukcji postepowania w zwigzku z naruszeniem ochrony danych,
Procesor podejmuje bez zbednej zwtoki wszelkie dziatania majgce na celu ograniczenie i naprawienie
negatywnych skutkdw naruszenia.

10.Bez wyraznej instrukcji Powierzajgcego Procesor nie jest zobowigzany do informowania o naruszeniu
ochrony danych osobowych organu nadzorczego ani oséb, ktdrych dane dotycza.

11.Procesor dokumentuje wszelkie naruszenia ochrony powierzonych mu przez Powierzajgcego danych
osobowych, w tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze, jak rowniez udostepnia te dokumentacje Powierzajagcemu na jego zadanie.

12.Procesor ponosi odpowiedzialnos¢ za dziatania swoich pracownikéw i innych osdb, przy pomocy
ktorych przetwarza powierzone dane osobowe, jak za wtasne dziatanie i zaniechanie.

13.Procesor jest uprawniony do dokonania dalszego powierzenia (podpowierzenia) przetwarzania danych
osobowych innemu podmiotowi (dalej réwniez: , Podprocesor”) wytgcznie na podstawie uprzedniej
zgody Powierzajgcego. Procesor informuje Powierzajgcego o zamiarze wyboru Podprocesora bez
zbednej zwtoki, nie pozniej jednak niz w terminie 5 dni roboczych
od planowanego dnia zawarcia umowy dalszego powierzenia przetwarzania z nowym Podprocesorem.
W sytuacji w ktérej Powierzajgcy wyrazi sprzeciw wobec korzystania przez Procesora z Podprocesora,
Procesor nie jest uprawniony do zawarcia umowy z Podprocesorem, ktérego dotyczy sprzeciw.

14.Jedli do wykonania, w imieniu Powierzajgcego, konkretnych czynnosci przetwarzania Procesor dokona
dalszego powierzenia (podpowierzenia) przetwarzania danych osobowych Podprocesorowi, to
Procesor zapewnia, iz Podprocesor wypetnia te same obowigzki ochrony danych osobowych, jakie
zostaty natozone na Procesora w Umowie, w szczegdlnosci obowigzek zapewnienia wdrozenia
odpowiednich Srodkéw technicznych i organizacyjnych, tak aby przetwarzane przez niego danych
osobowych byto zgodne z wymogami RODO. Procesor ponosi petng odpowiedzialnos¢ za wypetnienie
tych obowigzkéw ochrony danych osobowych przez Podprocesora.

15.W przypadku, gdy Procesor dokonat dalszego powierzenia danych osobowych, Procesor zapewnia, iz
Podprocesor wypetniaé bedzie, bezposrednio w stosunku do Powierzajgcego, obowigzki wymienione w
ust. 6 oraz ust. 8-9i ust. 11 powyzej.

16.Procesor zapewni réwniez w umowie z Podprocesorem mozliwos¢ realizacji przez Powierzajgcego
kontroli wzgledem dalszego podmiotu przetwarzajgcego (w tym mozliwosé przeprowadzania audytow,
o ktérych mowa w § 3 Umowy). Procesor jest zobowigzany poinformowaé Podprocesora, ze
informacje, w tym dane osobowe, na jego temat moga by¢ udostepnione Powierzajgcemu w celu
wykonania przez niego uprawnien, o ktérych mowa w zdaniu poprzedzajacym.

17.Procesor odpowiada za szkody spowodowane przetwarzaniem danych osobowych w sposéb
naruszajacy przepisy RODO, jesli nie dopetnit obowigzkéw natozonych na niego przez RODO lub gdy
dziatat poza zgodnymi z prawem instrukcjami Powierzajgcego lub wbrew tym instrukcjom.
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18.Procesor ma obowigzek wspoétdziata¢ z Powierzajgcym na jego zgdanie w zakresie ustalenia przyczyn
szkody wyrzadzonej osobie, ktérej dane dotyczg, jak réwniez zapewnia, ze obowigzek ten bedzie
wypetniaé bezposrednio Podprocesor w stosunku do Powierzajgcego.

19.W przypadku, gdy za szkode spowodowang przetwarzaniem odpowiadajg zaréwno Powierzajacy, jak i
Procesor, ponoszg oni odpowiedzialnos¢ solidarng za catg szkode.

20.W przypadku, gdy Powierzajgcy zaptacit odszkodowanie za catg wyrzadzong szkode spowodowang
przetwarzaniem, ma prawo zgdania od Procesora zwrotu czesci odszkodowania odpowiadajgcej czesci
szkody, za ktérg ponosi on odpowiedzialnosc.

21.Niezwtocznie, jednak nie pdzniej niz w ciggu 2 Dni Roboczych Procesor zobowigzany jest informowac (o
ile nie doprowadzi to do naruszenia przepiséw obowigzujgcego prawa) Powierzajacego o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania danych
osobowych przez Procesora, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania danych, skierowanej do Procesora, o wszelkich kontrolach i inspekcjach dotyczacych
przetwarzania danych osobowych przez Procesora, w szczegdlnosci prowadzonych przez organ
nadzoru, a takze o wszelkich skargach oséb, ktérych dane dotyczg zwigzanych z przetwarzaniem ich
danych osobowych.

22.Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim w zwigzku
z powierzeniem przetwarzania danych, zgodnie z przepisami Kodeksu cywilnego, z zastrzezeniem
postanowien RODO wskazanych powyze;j.

§3
PRAWO KONTROLI

1. Powierzajgcy posiada prawo kontroli wtasciwego przetwarzania przez Procesora powierzonych mu
danych osobowych. Procesor na kazdy pisemny wniosek Powierzajgcego zobowigzany jest
do udzielenia pisemnej informacji dotyczacej przetwarzania powierzonych mu danych osobowych,
w terminie 5 Dni Roboczych od dnia otrzymania wniosku Powierzajacego.

2. Procesor umozliwia Powierzajgcemu lub upowaznionemu przez Powierzajacego audytorowi
przeprowadzenie audytéw, w tym inspekcji, i zobowigzuje sie wspotpracowaé z Powierzajgcym w
zakresie dotyczgcym wytacznie realizacji Umowy. Powierzajacy zobowigzuje sie, ze jako upowazniony
audytor nie zostanie wyznaczony podmiot prowadzacy posrednio lub bezposrednio dziatalnosé
konkurencyjng w stosunku do dziatalnosci prowadzonej przez Procesora. Ewentualne czynnosci
kontrolne beda prowadzone na koszt i ryzyko Powierzajgcego.

3. Termin przeprowadzenia kontroli zostanie ustalony z Procesorem, jednak kontrola nie moze odbyc¢ sie
pozniej niz 5 Dni Roboczych od przekazania Procesorowi zgdania.

4. Procesor niezwtocznie informuje Powierzajgcego, jesli wydane Procesorowi polecenie, w oparciu
0 § 2 ust. 3 pkt 10 Umowy lub w oparciu o ust. 1 powyzej, stanowi naruszenie RODO lub innych
powszechnie obowigzujgcych przepisow.

5. Po przeprowadzonym audycie przedstawiciel Powierzajgcego lub upowazniony przez Powierzajgcego
przedstawiciel audytora sporzadza protokdt pokontrolny, ktéry podpisujg przedstawiciele obu Stron.
Procesor zobowigzuje sie w terminie uzgodnionym z Powierzajgcym, dostosowaé do zalecen
pokontrolnych zawartych w protokole, majgcych na celu usuniecie uchybien i poprawe bezpieczeristwa
przetwarzania danych osobowych.

6. Powierzajgcy ma takze prawo zgda¢ od Procesora sktadania pisemnych wyjasnier dotyczacych
realizacji Umowy. Procesor zobowigzuje sie odpowiedzie¢ niezwtocznie, jednak nie pdzniej niz w
terminie 3 Dni Roboczych, na kazde pytanie Powierzajacego dotyczace przetwarzania powierzonych
mu na podstawie Umowy danych osobowych.

7. Procesor jest zobowigzany zapewni¢ w umowie z dalszym podmiotem przetwarzajgcym mozliwosc
przeprowadzania przez Powierzajgcego (lub podmiot zewnetrzny, ktédremu Powierzajgcy zleci
wykonanie audytu) audytu zgodnosci przetwarzania danych osobowych przez dalszy podmiot
przetwarzajacy z Umowaq na zasadach okreslonych w § 3 ust. 1 —3.

14



. Koszty zwigzane z przeprowadzeniem audytu ponosi podmiot, ktéry zlecit przeprowadzenie audytu,
bez prawa do zgdania zwrotu takich kosztéw ani zaptaty dodatkowego wynagrodzenia.

. W przypadku, gdy Procesor audytowany jest za zgodnos¢ z przepisami RODO przez niezalezny podmiot
trzeci z wtasnej inicjatywy, Procesor zobowigzuje sie udostepni¢ Powierzajgcemu na jego zadanie
wyniki tego audytu bez zbednej zwtoki, nie pdzniej niz w terminie 3 dni roboczych.

§4
WSPARCIE POWIERZAJACEGO W WYKONYWANIU PRAW OKRESLONYCH W ROZDZIALE Ill RODO
. Zgodnie z art. 28 ust. 3 pkt. e RODO biorgc pod uwage charakter przetwarzania, Procesor w miare
mozliwosci pomaga Powierzajgcemu poprzez odpowiednie srodki techniczne i organizacyjne wywigzac
sie z obowigzku odpowiadania na zadania osoby, ktdrej dane dotyczg, w zakresie wykonywania jej
praw okreslonych w rozdziale 11l RODO.
. Procesor jest zobowigzany do wsparcia Powierzajgcego w zakresie realizacji nastepujacych praw
podmiotéw danych osobowych:
a) obowigzku informacyjnego przewidzianego w art. 13 i art. 14 RODO;
b) prawa dostepu do danych;
c) prawa do sprostowania danych;
d) prawa do usuniecia danych;
e) prawa do ograniczenia przetwarzania;
f) obowigzku poinformowania o sprostowaniu lub usunieciu danych lub o ograniczeniu przetwarzania;
g) prawa do przenoszenia danych;
h) prawa do sprzeciwu;
i) kwestii zwigzanych z prawem do niepodlegania zautomatyzowanemu przetwarzaniu danych, w tym
profilowaniu.
. Zadanie Powierzajacego w zakresie uzyskania wsparcia w zwigzku z realizacjg praw wymienionych w
pkt. 2 zostanie niezwtocznie przekazane Procesorowi na adres mailowy.
. Procesor w ciggu 2 Dni Roboczych od otrzymania zgdania potwierdzi jego otrzymanie Powierzajgcemu.
. Procesor w terminie 5 Dni Roboczych od terminu wskazanego w ust. 4 poinformuje Powierzajgcego o
wykonaniu przekazanego zadania.
. Jezeli Procesor nie jest w stanie zrealizowa¢ zgdania przekazanego mu przez Powierzajacego jest ono
zobowigzany do przygotowania i przekazania Powierzajgcemu wyjasnienia opisujgcego przyczyny dla
ktorych zrealizowanie zgdania Powierzajgcego byto niemozliwe.

§5
TRANSFER DANYCH OSOBOWYCH DO PANSTW TRZECICH
. Procesor nie moze przekazywac (transferowac) danych osobowych do panstwa trzeciego, ktore
znajduje sie poza Europejskim Obszarem Gospodarczym (dalej rowniez: ,EO0G”), chyba ze Powierzajgcy
udzieli mu uprzedniej, pisemnej pod rygorem niewaznosci, zgody zezwalajgcej na taki transfer.
. Jesli Powierzajacy udzieli Procesorowi uprzedniej zgody na przekazanie danych osobowych do panstwa
trzeciego, Procesor moze dokonac transferu tych danych osobowych tylko wtedy, gdy:
a) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktory
obowigzuje w Unii Europejskiej lub
b) Powierzajgcy i Procesor lub Podprocesor zawarli umowe w oparciu o standardowe klauzule
umowne lub wdrozyli inny mechanizm, ktéry zgodnie z przepisami prawa legalizuje transfer danych
do panstwa trzeciego.

§6
CZAS TRWANIA UMOWY
. Powierzenie trwa przez czas obowigzywania Umowy Gtédwnej. W celu unikniecia watpliwosci,
rozwigzanie Umowy Gtéwnej skutkuje rozwigzaniem Umowy.
. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Procesor ma obowigzek usung¢ lub
zwroci¢ Powierzajgcemu — zaleznie od decyzji Powierzajgcego — wszelkie dane osobowe, ktore zostaty
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mu powierzone, jak réwniez usungé wszelkie ich istniejgce kopie, chyba ze powszechnie obowigzujgce
przepisy nakazujg przechowywanie tych danych osobowych.

. Procesor przesyta Powierzajgcemu pisemne potwierdzenie zniszczenia danych osobowych.

. Powierzajacy jest uprawniony do rozwigzania Umowy bez wypowiedzenia, jezeli Procesor nie wypetnia
obowigzkéw wskazanych w § 2 Umowy, lub uniemozliwia Powierzajgcemu skorzystania z prawa
kontroli wskazanego w § 3 Umowy.

. W przypadku podpowierzenia przetwarzania danych osobowych Procesor zobowigzuje sie do zawarcia
w umowach z Podprocesorami postanowien, zgodnie z ktérymi umowy podpowierzenia danych bedg
ulegaty automatycznemu rozwigzaniu w razie zakoriczenia obowigzywania niniejszej Umowy.

§7
POSTANOWIENIA KONCOWE

. Niniejsza Umowa podlega prawu polskiemu. Umowa zostata sporzgdzona w dwéch jednobrzmigcych
egzemplarzach, po jednym dla kazdej Strony.

. W sprawach, ktore nie zostaty uregulowane Umowg, znajdujg zastosowanie odpowiednie przepisy
Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepiséw z zakresu ochrony danych
osobowych.

. Zmiany Umowy sg mozliwe wytgcznie w formie pisemnej pod rygorem niewaznosci, z zastrzezeniem
sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania zmian.

. Procesor nie moze przenies¢ praw lub obowigzkéw wynikajgcych z niniejszej Umowy bez pisemnej
zgody Powierzajgcego.

. O ile Umowa gtéwna nie stanowi inaczej, wszelkie spory w zwigzku z niniejsza Umowg zostang
poddane pod rozstrzygniecie sgdu powszechnego miejscowo wiasciwego ze wzgledu na siedzibe
Powierzajacego.

W IMIENIU POWIERZAJACEGO W IMIENIU PROCESORA
(Zzamawiajacy) (Wykonawca)

16



ZAtACZNIKNR 1
do Umowy powierzenia przetwarzania danych

ZAKRES PRZETWARZANIA

Kategoria osdéb, ktorych dane dotycza Rodzaj danych osobowych

Pracownicy Zamawiajgcego Dane identyfikacyjne — imie , nazwisko, uprawnienia
zawodowe, nr telefonu, adres e-mail.
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