(‘”*- Wojewddzki Szpital Zespolony

Sl im. Stanistawa Rybickiego
w Skierniewicach

Znak: WSZ.DAT.SZP.261.2.104/2021 Skierniewice, dnia 15.09.2021r.

ZAPYTANIE OFERTOWE

W postgpowaniu o udzielenie zamdwienia publicznege o wartosci szacunkowej nie przekraczajacej kwoty
130 000,00 zt, o ktérej mowa w art. 2 ust. 1 pkt. 1 tj. bez stosowania przepiséw ustawy z dnia 11 wrzeénia 2019
roku. Prawo zamdéwier publicznych na ustuge konsultacji i wsparcia w wypelnieniu obowiazkéw Szpitala

wynikajgcych z ustawy z dnia 05.07.2018 o Krajowym Systemie Cyberbezpieczenstwa w zakresie operatora
usfugi kluczowej w sektaorze ochrony zdrowia, polegajacej na udzielaniu $wiadczeri opieki zdrowotnej przez
podmiot leczniczy oraz obrocie i dystrybucji produktéw leczniczych.

Zamawiajacy:
Wojewaodzki Szpital Zespolony im Stanistawa Rybickiego w Skierniewicach, Rybickiego 1, 96-100 Skierniewice
strona internetowa Zamawiajgcego:www.szpitalskierniewice.pl,

1. Opis przedmiotu zaméwienia, zgodnie z formularzem oferty oraz projektem umowy:
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Wykonanie analizy ryzyka dla ustug kluczowych (termin zakoriczenia analizy do 5 paZdziernika 2021r.)

Analiza i przygotowanie rekomendacji wdrozenia odpowiednich i adekwatnych do oszacowanego ryzyka

srodkéw technicznych i organizacyjnych.

Wdrozenie zarzgdzania bezpieczeristwem w infrastrukturze informatycznej Szpitala.

Koordynowanie wszystkich dziatan sktadajgcych sig na System Zarzadzania Bezpieczefistwem Informaciji.

Swiadczenie ustugi Zespotu Reagowania na Incydenty bezpieczeristwa i kontaktowania sie z podmiotami

Krajowego Systemu Cyberbezpieczenstwa.

Szkolenie e-learningowe z testem z zakresu pracy w ramach $wiadczenia ustugi kluczowej (bezpieczeristwo

informacji, ochrona przed zagrozeniami, postgpowanie z incydentami oraz zagrozeniami phisingowymi)

zgodnie z potrzebami Szpitala.

Wdrozenie platformy e-learningowej hostowanej w infrastrukturze ustugobiorcy przez okres 10 miesiecy.

Wymagane przeniesienie praw autorskich do modutu szkolen na Zleceniodawce w ciggu dwdéch miesiecy

po uruchomieniu.

Wykonanie skandw podatnosci infrastruktury Szpitala w drugim i dsmym miesigcu wspdipracy i

przedstawienie raportu wraz z zaleceniami.

Wykonanie pierwszego audytu w rozumieniu ustawy i raport z tego audytu w strukturze wymaganej

ustawg do przekazania CSIRT NASK i Ministerstwu Zdrowia zgodnie z wymogiem ustawy o Krajowym

Systemie Cyberbezpieczenstwa do dnia 05.07.2022 roku.

O udzielenie zaméwienia mogg ubiegac sie wykonawcy, ktérzy spetniajg ponizsze warunki:

e Posiadanie uprawniert do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa na-
ktadajg obowigzek ich posiadania

e Wdrozony certyfikat ISO 27001

® Wykonawca posiada Certyfikaty zgodne z rozporzadzeniem ministra cyfryzacji w sprawie wykazu certy-
fikatow uprawniajacych do przeprowadzenia audytu wydanym na podstawie art. 15 Ustawy o KSC

Zamawiajacy w trakcie badania ofert moze zgda¢ od oferentéw wyjasnien dotyczacych ztozonych ofert.

Zamawiajacy poprawi w  ofercie oczywiste pomyiki pisarskie, oczywiste pomytki rachunkowe

z uwzglednieniem konsekwencji dokonanych poprawek, inne pomytki polegajace na niezgodnosci oferty

z zapytaniem ofertowym, niepowodujgce istotnych zmian w tresci oferty oraz niezwtocznie zawiadomi o

tym Wykonawce, ktérego oferta zostata poprawiona.

2. Termin realizacji zamodwienia: do 31.08.2022roku.

3. Kryteria brane pod uwage przy ocenie ofert: cena brutto — 100%.
W kryterium ceny punkty zostang obliczone wedtug nastepujacego wzoru:



C=Cwmn/Cs*100*100%

C — wartos¢ punktowa ceny;

Cmin— cena najnizsza sposrod wszystkich ofert;
Cs — cena badanej oferty.

Obliczenia bedg dokonywane w zaokragleniu do dwdch miejsc po przecinku.

Za najkorzystniejsza oferte zostanie uznana oferta, ktdra uzyska najwyiszg ilos¢ punktéw. Pozostate oferty
zostana sklasyfikowane zgodnie z iloscig uzyskanych punktow.

4. Warunki ptatnosci: nie mniej niz 60 dni od daty otrzymania prawidtowo wystawionej faktury.

5. Sposdb przygotowania oferty: Oferte nalezy ztozy¢ w formie pisemnej w jezyku polskim.
5.1 Kompletna oferta musi zawierac:

formularz oferty;

aktualny odpis z wiasciwego rejestru lub centralnej ewidencji i informacji o dziatalnosci gospodarczej (je-
zeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji), wystawione nie wczesniej niz 1 miesigc
przed uptywem terminu sktadania ofert (dopuszcza sie ztozenie wydrukdw z rejestrow przedsigebiorcow z
wiasciwych stron internetowych);

w przypadku, gdy oferta jest podpisana przez osobe nie figurujgca w rejestrze lub wpisie do ewidencji
dziatalnosci gospodarczej, nalezy zataczydé petnomocnictwo w formie oryginatu lub kopii notarialnej.
Kserokopia certyfikatu Audytora Wewnetrznego Systemu Zarzadzania Jakoscig lub réwnowaznym - min.
1 osoba.

Kserokopia certyfikat Audytora Wewnetrznego Systemu Zarzadzania Bezpieczenstwem Informacji w fan-
cuchu dostaw lub réwnowaznym —min. 1 osoba.

Kserokopia certyfikat TSM (Total Security Management) lub réwnowazny — min. 1 oscba.

Kserokopia ubezpieczenia od odpowiedzialnosci cywilnej za szkody wyrzadzone w zwiazku z dziatalno-
$cig na sume gwarancyjng minimum 4 miliony ztotych.

Wykaz co najmniej 2 ustug wykonanych w okresie ostatnich dwdch lat przed uptywem terminu skiada-
nia ofert (a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie) polegajacych na przepro-
wadzeniu dostosowania do spetnienia wymogu KSC w zakresie obowigzkdw Operatora Ustugi Kluczowej
(w tym audytu bezpieczenstwa informacji) wg wzoru zatgcznika nr 2.

6. Termin sktadania i otwarcia ofert: 23.09.2021r., godz. 12.00

7. Miejsce sktadania ofert:
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Oferte nalezy ztozy¢é w Kancelarii Wojewddzkiego Szpitala Zespolonego im. Stanistawa Rybickiego w
Skierniewicach, 96 — 100 Skierniewice, ul. Rybickiego 1, w zabezpieczonej kopercie zaadresowanej na
Zamawiajacego i opatrzonej napisem: , Oferta na ustuge konsultacji i wsparcia w wypetnieniu obowigz-
kéw Szpitala wynikajacych z ustawy z dnia 05.07.2018 o Krajowym Systemie Cyberbezpieczeristwa w
zakresie operatora ustugi kluczowej w sektorze ochrony zdrowia, polegajgcej na udzielaniu Swiadczen
opieki zdrowotnej przez podmiot leczniczy oraz obrocie i dystrybucji produktéw leczniczych, nie otwie-
ra¢ do dnia 23.09.2021r. do godz. 10.00”, na kopercie nalezy podacd dane Wykonawcy.

Decydujace znaczenie dla oceny zachowania terminu skfadania ofert ma data i godzina wptywu oferty do
Zamawiajacego, a nie data jej wystania przesytkg pocztows czy kurierska.

W przypadku ztozenia oferty po uptywie terminu okreslonego w pkt. 8, Zamawiajgcy niezwfocznie zwraca
oferte Wykonawecy.

8. Termin zwigzania ofertg: 30 dni, liczac od dnia uptywu terminu do skfadania ofert.

9. 0Osoba upowazniona do kontaktu z wykonawcami: Ewa Wieczorek
Adres e-mail: e.wieczorek@wsz-skier.pl , tel./fax 468340821, w godzinach 9.00 do 15.00.

10. Informacje dodatkowe:
10.1 Zamawiajgcy zastrzega sobie prawo do zamknigcia niniejszego postepowania bez wyboru oferty.
10.2 Zamawiajgcy po dokonaniu wyboru oferty najkorzystniejszej zamiesci informacje na swojej stronie

internetowej.

10.3 Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-

nia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w



Zataczniki

administratorem Pani/Pana danych osobowych jest Wojewddzki Szpital Zespolony im. Stanistawa Ry-
bickiego w Skierniewicach, ul. Rybickiego 1, 96 - 100 Skierniewice, (46) 834-07-50,
wsz.skier@lodzkie.pl, ¢
wszelkie informacje dotyczace przetwarzania danych przez Administratora mozna kierowa¢ do Inspek-
tora Ochrony Danych — Wojewddzki Szpital Zespolony im. Stanistawa Rybickiego w Skierniewicach, ul.
Rybickiego 1, 96 — 100 Skierniewice pisemnie na adres administratora lub mailowo na adres jod@wsz-
skier.pl. tel. (46) 834 08 29,
Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
niniejszym zapytaniem ofertowym prowadzonym w postepowaniu o udzielenie zamdwienia publiczne-
g0 0 wartosci szacunkowej nie przekraczajace; kwoty 130 000,00 zt,
Pani/Pana dane osobowe bedg przechowywane przez okres 4 |at od dnia zakoriczenia postepowania o
udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmu-
je caty czas trwania umowy;
posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

= na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

-na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO;

-prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ie
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;
nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdy:
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

do zapytania:

- Formularz oferty
- Wykaz ustug
- Projekt umowy

ierownik Zamawiajacego






